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〜
あ
な
た
の
会
社
は
大
丈
夫
で
す
か
？
〜

〜
あ
な
た
の
会
社
は
大
丈
夫
で
す
か
？
〜

　
今
日
、企
業
・
自
治
体
に
と
っ
て
パ
ソ
コ

ン
や
イ
ン
タ
ー
ネ
ッ
ト
は
業
務
に
必
要
不

可
欠
な
も
の
と
な
っ
て
い
ま
す
。

　
し
か
し
、「
不
正
ア
ク
セ
ス
」「
情
報
漏
え

い
」な
ど
の
情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る

事
件
・
事
故
が
県
内
で
も
数
多
く
発
生
し
て

お
り
、ひ
と
た
び
発
生
す
る
と
、業
務
停
止

に
よ
る
売
上
げ
の
減
少
、組
織
の
信
用
失
墜

な
ど
、大
き
な
損
失
に
つ
な
が
り
ま
す
。

　
被
害
を
未
然
に
防
ぎ
、パ
ソ
コ
ン
や
イ
ン

タ
ー
ネ
ッ
ト
を
安
全
に
利
用
す
る
た
め
に

は
、事
前
の
対
策
が
何
よ
り
も
重
要
で
す
。

　
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
と
は
、知
ら
ぬ
間
に

コ
ン
ピ
ュ
ー
タ
に
感
染
し
、さ
ま
ざ
ま
な
悪
影
響

を
与
え
る
プ
ロ
グ
ラ
ム
の
総
称
で
す
。

　
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
に
感
染
す
る
と
、

・
情
報
漏
え
い

・
シ
ス
テ
ム
の
停
止

・
他
の
コ
ン
ピ
ュ
ー
タ
へ
の
攻
撃

・
パ
ス
ワ
ー
ド
、ク
レ
ジ
ッ
ト
カ
ー
ド
番
号

　
な
ど
の
流
出

な
ど
の
被
害
を
受
け
る
可
能
性
が
あ
り
ま
す
。

　
無
線
L
A
N
は
、ケ
ー
ブ
ル
配
線
が
不
要
で
便

利
な
反
面
、屋
外
に
漏
れ
た
通
信
電
波
が
悪
用
さ

れ
や
す
く
、情
報
漏
え
い
や
不
正
利
用
な
ど
の

被
害
に
遭
う
可
能
性
が
あ
り
ま
す
。

　
ま
た
、無
線
L
A
N
の
暗
号
化
方
式
の
一
種
で

あ
る
Ｗ
Ｅ
Ｐ
暗
号
は
、研
究
者
か
ら「
十
秒
程
度

で
解
読
す
る
こ
と
が
可
能
で
あ
る
」と
の
指
摘
を

受
け
て
い
ま
す
。

　
無
線
L
A
N
の
利
用
に
あ
た
っ
て
は
、有
線
Ｌ

Ａ
Ｎ
よ
り
も
セ
キ
ュ
リ
テ
ィ
対
策
を
し
っ
か
り

行
う
必
要
が
あ
り
ま
す
。

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
の
危
険
性

無
線
Ｌ
Ａ
Ｎ
の
危
険
性

　
今
日
、企
業
・
自
治
体
が
多
く
の
情
報
資
産（
顧

客
情
報
、技
術
情
報
な
ど
）を
保
有
し
て
い
る
こ

と
は
め
ず
ら
し
く
あ
り
ま
せ
ん
が
、そ
の
管
理
を

怠
る
と
悪
意
の
あ
る
者
に
盗
ま
れ
る
可
能
性
が

あ
り
ま
す
。

　
情
報
資
産
を
守
る
た
め
に
は
、組
織
で
ル
ー
ル

（
情
報
セ
キ
ュ
リ
テ
ィ
・
ポ
リ
シ
ー
な
ど
）を
策
定

し
、そ
の
重
要
性
を
従
業
員
・
職
員
が
理
解
し
な

く
て
は
い
け
ま
せ
ん
！

　
残
念
な
こ
と
に
、県
内
企
業
・
自
治
体
の
情
報

セ
キ
ュ
リ
テ
ィ
教
育
の
実
施
状
況
は
、半
数
に

至
っ
て
い
な
い
の
が
現
状
で
す
。

　
定
期
的
に
情
報
セ
キ
ュ
リ
テ
ィ
教
育
を

実
施
し
ま
し
ょ
う
！

情
報
セ
キ
ュ
リ
テ
ィ
教
育
の
重
要
性

情
報
セ
キ
�
リ
テ
�
の
重
要
性
に
つ
い
て

情
報
セ
キ
�
リ
テ
�
の
重
要
性
に
つ
い
て

～コンピュータウイルスへの対策～
○ウイルス対策ソフトの導入と自動更新
○修正プログラムの適用
※アップデート、バージョンアップなどをきちんと行いましょう。

○ファイル共有（交換）ソフトを利用しない
※利用すると情報漏えいウイルスに感染する可能性が
　高くなります。

～無線ＬＡＮの対策～
○無線ＬＡＮが本当に必要か検討する
○ＷＥＰ以外の暗号を利用する
※ＷＥＰ暗号は簡単に解読されることが分かっていますので、
　より強固な暗号（ＷＰＡ２など）を利用しましょう。

○複数のセキュリティ対策を利用する

～情報資産を守るためのルールの一例～
○許可なく情報を持ち出さない
※情報漏えいを引き起こす原因の一つが、勝手な情報の
　持ち出しです。

○私物パソコンを持ち込ませない
※セキュリティ対策を施していないパソコンを、社内ネット
　ワークに接続することは大変危険です！

ファイル共有（交換）ソフトのウ
イルス感染によって、意図しな
い情報流出を引き起こし、著作
権法違反などの捜査対象者と
なることもあります！

ファイル共有（交換）ソフトのウ
イルス感染によって、意図しな
い情報流出を引き起こし、著作
権法違反などの捜査対象者と
なることもあります！

　取引先や関連団体などの人物を装って、危険な電子メール
を送りつける手法を標的型（スピア型）攻撃といいます。
　その電子メールを開封すると、ウイルス感染や偽ホーム
ページに誘導される可能性があり、結果として個人情報など
を盗まれることがあります。

県内でも発生しており、注意が必要です！県内でも発生しており、注意が必要です！

標的型（スピア型）攻撃に注意！

　県警察では、県民の皆さんがインターネット上のトラ
ブルに巻き込まれないよう、
　○防犯講演への講師派遣
　○電算担当者向けの情報セキュリティセミナー
　○県警ホームページによる情報発信
　　（http://www.police.pref.okinawa.jp/）
などの手段を用いて、防犯対策情報の提供に努めています。

困ったことがあれば、
警察へ相談してください！
困ったことがあれば、

警察へ相談してください！

警察の取り組み

ウイルスや
ワームの感染
データの破壊・

改ざん
携帯パソコンなどの

紛失・盗難

個人情報の漏えい
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11.1％

11.1％

9.5％

3.2％

1.6％
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20％ 40％ 60％ 80％ 100％

コンピュータへの
不正アクセス

DoS攻撃

その他

事件・事故の発生状況

事件・事故の内訳
（あると回答した企業・自治体：63）

過去3年間の情報セキュリティに関する事件・事故の状況【県内】ＷＥＰ暗号の危険性の認知状況【県内】

情報セキュリティ教育の実施状況【県内】

パソコンを利用している県内
の企業・自治体（回答数：199）

平成21年度 インターネット利用実態調査（沖縄県警察）平成21年度 インターネット利用実態調査（沖縄県警察）

平成21年度 インターネット利用実態調査（沖縄県警察）

知っている
54.2％

知らない
37.3％

無回答
8.5％
無回答
8.5％

無線LANを利用している県内の企業・自治体（回答数：59）

実施している
40.2％

実施していない
50.3％

実施予定 9.0％ 無回答 0.5％

ある
63

ない
132

無回答 4
※ＥＳＳ－ＩＤの適切な設定、ＭＡＣアドレスフィルタリング、
アクセスポイントのパスワードの適切管理などのセキュリ
ティ対策を積極的に利用しましょう。

パソコンを利用している県内の企業・自治体（回答数：119）

沖縄県警察ホームページ

沖縄県警察
情報セキュリティセミナーの様子

無線LANの管理は重要！無線LANの管理は重要！無線LANの管理は重要！


